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基于纹理特征和随机森林的恶意代码分类研究
刘宇强,李　军,范志鹏

(湖北工业大学计算机学院,湖北 武汉４３００６８)

[摘　要]为高效地识别分析恶意软件,及时防范可能的危害,提出了一种基于图像灰度纹理特征的静态分类方法.

根据代码的指令长度特点,设计并提取病毒代码的多字节图像纹理,并统一成二维特征,然后将所有的特征文件作

为训练集进行随机森林机器学习方法分类.利用标准数据集进行的实验表明,该方法可以达到９６．３６％的精度,并
分析了各个字节代码特征的重要性,进一步提出了简化的分类方法.
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　　恶意代码检测技术主要分为两类[１Ｇ２]:静态的、
基于代码程序结构、控制流特征的技术和动态的、基
于行为特征的技术.这些技术包括建立签名数据

库.主要的限制是,这些技术无法检测到一个新的

恶意软件,直到它的签名被更新.动态技术在执行

过程中会分析恶意软件样本.检测恶意软件是否类

似报告样本的行为.然而,与静态技术相比,动态技

术更为精确,因为在恶意软件执行过程中更难掩盖

其行为.但风险是检测和识别过程可能已经对用户

的工作造成了伤害.
近年来,许多研究人员使用机器学习[３](MaＧ

chineLearning,ML)技术动态处理不断变化的恶意

软件检测行为.机器学习技术将一个标记的数据集

作为训练数据集,并开发一个区分恶意软件和良性

样本行为的模型.训练后的模型能够对测试样本进

行分类.ML技术可以通过大量的标记训练数据中

学习并提高预测精度.
为了确定恶意代码功能属性并对其进行分类,

研究人员探索了许多对恶意代码检测和识别的方

法[４Ｇ５],但面对大量使用混淆技术的恶意代码来说,
传统的分析方法都存在一定的局限性[６].为了克服

加壳加密技术的影响,将恶意代码进行神经网络训

练已成为了恶意代码分类检测的主流趋势.分类过

程主要步骤:１)预处理,将恶意代码二进制文件进行

数据预处理,构建成为符合分类器的输入模型;２)特
征选择,不同的分类器有着不同的特征选择方法,依
次选择特征集中影响最大的几个特征项的特征值作

为特征子集,从而构建新的特征集;３)分类器训练与

分类运算[７].恶意软件分类的关键是分类模型的选

择和训练阶段定义模型的参数.模型确定后,可以

用于新数据的分类.这里选择随机森林模型作为分

类器,因为它能够有效地处理大型和不平衡的数据

集.此外,它可以处理大量的特征,而不会过度拟

合.同时,考虑到恶意程序的长度、原理、以及各种

技术的应用导致其代码千差万别,直接导致其代码

信息很难识别,笔者提出了恶意代码的图像纹理信

息作为特征数据,将其二进制信息理解为图像,设计

了单字节、双字节和三字节图像纹理,达到提取特征

的目的.

１　相关理论

１．１　灰度纹理图像特征

灰度共生矩阵 GLCM(GrayLevelCoＧOccurＧ
renceMatrixes)是研究图像像素的空间相关特性的

常用方法.利用灰度纹理特征来表示大规模的图像

纹理数据集可以以最小的资源占比来归纳所有的图

像,Gotlied等[８]在研究共生矩阵中研究出的一种归

纳特征提取的方法,该方法后被证实对于细微纹理

归纳时有良好的效果.Kancherla等[９]提出用灰度

纹理特征来对恶意代码进行分类检测并取得了

９５％的准确率,在此之后研究人员逐步开始利用灰

度图像来进行恶意代码研究.
通常,GLCM 是像素距离和角度的矩阵函数,

它不仅能反映亮度的分布特征,还能描述给定图像



的纹理特征.可以为整个图像计算 GLCM,也可以

为像素值周围的小窗口计算 GLCM.虽然给定的

图像灰度为２５６,但在计算灰度共生矩阵导出的纹

理特征时,图像的灰度远小于２５６.主要是由于矩

阵维数较大,窗口尺寸较小,灰度共生矩阵不能很好

地表示纹理,同时计算量大大增加.因此在计算灰

度共生矩阵之前,需要对图像进行直方图化处理,以
降低图像的灰度值,图像的灰度为８或１６.给定图

像灰度共生矩阵的构造公式如下:

p(g１,g２)＝
p(g１,g２)

R
,

R ＝ N ＝N(N －１)θ＝０°或９０°
(N －１)２θ＝４５°或１３５°{ (１)

式(１)是对图像上保持一定距离的像素点g１,g２ 之

间的灰度情况进行统计,根据图像中两个不同像素

之间的距离为d ,方位关系度数为θ的两个像素点

构建联合概率分布p(g１,g２|d,θ).将距离d 的

值设置为１,θ设置为０°、４５°、９０°和１３５°

p g１,g２( ) ＝
p(g１,g２)

R
(２)

R ＝ N N －１( )θ＝０°,９０°(N －１)２θ＝４５°,１３５°{

通常以三个角度的联合统计数据,就能够归纳

出原始图像的所有特征,通过选择其中影响最大的

几个特征作为特征值,可以在关键信息丢失率最低

的情况下进行降维处理,GLCM 算法能够找出其相

关性过大的部分进行分割,除了保存关键信息外,也
能够很好地剔除掉干扰混淆的部分.

根据上述过程,当角度分别为 ０°、４５°、９０°和

１３５°时,可以计算出四个 GLCM.计算结果反映了

图像的纹理特征,如角二阶矩、熵、逆微分矩、惯性矩

和相关性.
例如熵是对图像信息的度量.从熵的值可以看

出图像纹理的不均匀程度或复杂程度,且CLCM 散

射元素越多,图像熵的值越大.二维数组数字差异

变化越大,表现出的图像越复杂,具体公式为:

Ent＝ ∑
k

g１＝１
∑
k

g２＝１
p(g１,g２)∗logp(g１,g２) (３)

其中k为灰度图像尺寸大小,通过对图像当中任意

像素点g１,g２ 构造出的灰度共生矩阵进行统计,计
算出４个方向上的熵值,将所有方向结果上的值进

行求和,可以还原出原始灰度图像的特征图像.

１．２　随机森林RF(FandomForest)分类器

随机森林算法是一种能够对大量数据进行准确

分类的新型分类技术[１０].它既可以用于故障的分

类,也可以用于故障的回归类型.基于树的学习算

法是机器学习和数据科学中应用最广泛的学习方法

之一.

由于随机森林分类器建立了多个决策树,并根

据这些树的投票结果对最终结果进行评估,从而消

除了单决策树方法中存在的过度拟合问题.合并树

的过程称为集成方法,从每棵树中对向量进行分类,
并将其视为类的投票,然后选择投票最多的分类器

作为向量.它是以分治方法为基础的集成模型分类

器.一组个体的弱学习者可以通过这个过程共同形

成一个强学习者.
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图１　随机森林整体模型

假设数据集T具有M 个特征,n个数据.T表

示为X１,Y１;X２,Y２;􀆺;Xn,Yn .其中Xi ＝{Ai１,

Ai２,􀆺,AiM }为M 个特征值创建的第i个向量,Yi

为对应向量的输出类.通过自助法重采样技术将原

始数据集 T有放回的重复抽取n 个样本,形成新的

训练集样本 Ti,新的训练集样本大小与原始训练集

样本大小相同,这一步骤重复S次形成S个数据集:

T１,T２,􀆺,TS,通常随机森林分类器使用输入数据

的２/３作为训练集,１/３作为测试集,这一类数据称

为包外数据.对于一组在数据集Ti 上被选择的向

量Xi,Yi ,在进行重构数据集时,可以被重新用来创

造新的数据集 Tj,由于随机采样是通过替换完成

的,任何向量Xi,Yi 都可以被不同的数据集Ti 选择

多次,并且存在一些从未被任何 Ti 选择的向量,这
种情况被称为 bagging,它基于引导聚合产生[１１].
对于每个数据集 Ti 都会形成一个决策树Si,通过

决策树对输出向量Vi 进行分类,最后统计V１,V２,
􀆺,Vs 的输出结果,取最大的分类结果来决定Vi 的

类别.

１．３　KＧMEANS聚类分类方法

KＧmeans聚类是一种基于相似性将数据对象

分为K 个簇的分块聚类方法[１２].在算法中,必须

指定集群的数量K .最初选择K 个质心.每个数

据对象都被分配给包含其最近质心的簇.初始质心

的选择是随机的.用欧几里德距离、余弦相似性来

衡量与质心和数据对象的接近程度.初始分组完成
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后,计算每个簇的新质心以及每个数据点到每个中

心的距离.根据距离重新分配数据点.如果该点与

簇的所有成员之间的距离之和不能再最小化,则将

簇中的点视为质心.KＧmeans聚类的主要目的是

最小化聚类成员与其质心之间的距离之和.
假设数据集X１,X２,􀆺,Xn 中,每一个样本Xi

均为d 维实向量,kＧmeans方法就是将这n 个样本

划分到k个集合当中,其中k≤n ,同时满足划分后

的聚类平方和最小为Ks ,具体公式为:

Ks ＝argmin∑
k

k＝１
∑
n

i＝１
||Xi －ui||２ (４)

其中ui 为数据集 X１,X２,􀆺,Xn 中所有点的平

均值.

２　改进的灰度纹理图像特征

恶意软件中的单个操作码与普通代码并无太大

差异,而较长的操作码具有预测现象发生的能力.
每个恶意软件文件的二进制代码长度不一,经过文

本可视化后[３],可以看到恶意软件代码可以理解为

由众多的１字节１６进制数构成的１维向量,数据集

中最长的长度为４０５２４８×１６B,最短向量的长度为

８９５０×１６B.若直接理解为图像,显然图像大小不

一,带来后续训练和检测的困难,因此,需要提取每

个恶意软件图像的纹理特征,并形成统一大小的特

征纹理图像.考虑到代码的顺序性,只采用了水平

方向的步长,而不考虑其他方向.
首先选择步长１、２、３建立灰度共生矩阵.原因

如下:在操作系统以及汇编指令手册的分析中可以

知道,计算机代码中大部分由１字节、２字节、３字节

指令构成,如分类１:没有操作数的指令,指令长度

为１字节 ;分类２:操作数只涉及寄存器的指令,长
度为２字节;分类３:操作数涉及内存地址的指令,
长度为３字节等.因此,在灰度共生矩阵中采用了

１字节、２字节和３字节的灰度共生矩阵.首先分别

以１字节、２字节、３字节为单位切割恶意软件代码

行向量并做统计.通常的灰度共生矩阵考虑的是距

离为d 的２字节同时出现的统计,在大多数文献

中[１３Ｇ１４]均为２字节矩阵.对于１字节,行列坐标为

０－２５５,统计每个字节中对应的数值出现个数.对

于２字节灰度矩阵,则行代表第一字节,列代表第二

字节,如:EB３C代表EB行,３C列的值加１,直至循

环遍历整个恶意软件代码.其中,１字节和２字节

矩阵均可形成２５６×２５６的标准输入矩阵,１字节灰

度共 生 矩 阵 为 主 对 角 对 称 矩 阵.以 样 本 文 件

di５lC６uMRX８hJ３BQtIVf．bytes为例,通过图像可

视化得到三个纹理图像(图２).

( )!"#$%&'a ( )!"($%&'b ( )!")$%&'c

图２　样本文件不同字节纹理图像

３　实验和仿真

３．１　数据集

本文采用的数据集为微软２０１５年恶意代码分

类大赛中使用的数据集,BIG２０１５数据集包含９个

恶意家族的２１７４１个样本,其中１０８６８个样本为带

标签的训练集,其他为不带标签的测试集.训练集

中,每一个样本名为一个２０字符的哈希ID,以及对

应的一个整数值作为家族标签,分别为 Ramnit、

Lollipop、Kelihosver３、Vundo、Simda、Tracur、KeＧ
lihos、ver１、Obfuscator．ACY 和 Gatak.对于每个

类别,对恶意代码图像分别做１字节,２字节和３字

节纹理提取.

３．２　RF实验结果

在这项工作中,根据第２部分生成的灰度共生

矩阵生成方法,对每个恶意代码文件重新构成了３
个２５６×２５６的共生矩阵CSV文件.并根据随机森

林分类算法,将样本与百分比分割(８０％)使用.其

余２０％样本向量用作测试数据集.
T＝ {(X１,Y１),(X２,Y２),􀆺,(Xn,Yn)}

　　在随机森林分类器训练过程中,首先从１０棵决

策树开始进行训练,通过图３可以看出,随着决策树

的增加,分类准确率逐步提升,但超过３０棵后,准确

率在９６％左右变化,不再增加.准确率随着深度增

加而逐步提高,但超过１０棵后增加不明显.通过图

４可以得出,随机森林算法还可以评估所有变量的

重要性,无需顾虑变量的多元共线性问题.现实情

况下,一个数据集中往往有成百上千个特征,如何在

其中选择对结果影响最大的那几个特征,以此来缩

减建立模型时的特征数目可以提高算法的效率.这

样的方法其实很多,比如主成分分析,lasso等等.
可以通过计算每个特征在随机森林中的每颗树上做

了多大的贡献,然后取平均值,最后比较特征之间的

贡献大小.该方法通常采用基尼指数来评价奉献

率.变量重要性评分(variableimportancemeasＧ
ures)用 VIM 来表示,将基尼指数用Gini来表示,
在分类问题中,假设有k个类,样本点属于第k类的

概率为Pk ,则概率分布的Gini指数的定义为:

Gini(p)＝ ∑
k

k＝１
Pk(１－Pk)＝１－∑

k

k＝１
p２

k (５)
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图３　树的数目对正确率影响
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图４　树的深度对正确率影响

基于图像纹理的双字节特征相对重要性见表

１.基尼系数越大,说明该变量对代码特征的分类重

要性越高,经过实验,本方案得出的基于代码特征的

指标重要性排序为”００００”＞”BC６６”＞”４７４E”＞”

４E４９”＞”６９C３”＞􀆺”０００１”.由表１可知,取前

６００个参数就可以达到９６％的累计重要性比率,因
此可以进一步简化模型,分类代码时,无须每次计算

全部的２５６×２５６个矩阵参数,而只需要计算列表中

６００个参数,即可达到近似的效果.经过实验,表格

１中 GLCMＧRF简化版,可以达到９１％.
表１　各列重要性排序表

排序 重要性 列名 代码

０ ０．３０１７ ０ ００００
１ ０．１０９２ ３５９４２ ８C６６
２ ０．０７５９ １８２５４ ４７４E
３ ０．０３８３ ２００４１ ４E４９
４ ０．０３７４ ２７０７５ ６９C３
５ ０．０３０６ １７８６３ ４５C７
６ ０．０２５８ ２４０３７ ５DE５
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３．３　KNN聚类结果

为了检验基于恶意代码图像纹理特征提取的效

果,继续采用 KNN 分类方法来验证该特征提取方

式的有效性.并将随机森林中得到的重要性特征排

序进行聚类可视化排序.由图５可知,各个类别在

这些重要的特征上表现出了较强的聚类现象.
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图５　前２列特征聚类情况分析

　　由于按 GLCM 聚类的维数较多,达到６５５３６
维,为了更好地的显示结果,采用了 TSNE可视化

方法.TSNE是一种非线性降维算法,非常适用于

高维数据降维到２维或者３维,图６为采用默认的

T分布后９类别映射到二维后的结果.每种不同的

演示代表了不同的种类,可以看出,红色和绿色的种

类聚类特征明显,其他类则较为分散.
为了比较采用 GLCM 后对分类算法带来的影

响,直接提取恶意代码文件的前６４K字节作为数据

集,用同样的分类方法来进行比较,通过分析统计数

据可以看出,采用了图像纹理特征提取后的分类方

法均比以前有了显著的提高,其中,GLCMＧRF随机

森林方法准确率达到了９６．３６％,较未采用图像特征

提取的RF方法提高了约１０％,对于传统的 KNN
方法也有了较大的提高,分类效果明显.
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图６　恶意软件分为９类并采用 TSNE后的聚类显示
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表２　基于GLCM 的RF与传统 KNN方法比较

方法 正确率 召回率

KNN ６１．１ ０．４２
GLCMＧKNN ７７．１ ０．６８

RF ８５．３６ ８５．６９
GLCMＧRF ９６．３６ ０．９６

GLCMＧRF(简化版) ９０．２ ０．９０

４　总结

本研究提出一种基于恶意代码图像纹理的随机

森林分类方法,这种方法的优点是能够快速高效的

识别恶意代码.并通过随机森林分析的特征重要性

排序,可以简化图像特征维数,加快分类识别时间.
研究结果表明,图像纹理提取简化了代码维数,提高

了识别准确率.
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ClassificationofMalwareBasedonTexture
FeatureandRandomForest
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Abstract:Theidentificationanddefenseofmalwarebecomesmoredifficultwiththeprogressofscience．In
viewofthedifficultyoftherecognitionanalysisinpreventingthepossibleharmintime,astaticclassificaＧ
tionmethodbasedonthegrayscaletexturefeaturesoftheimageisproposed．Accordingtotheinstruction
lengthofthecode,themultibyteimagetextureoftheviruscodeisdesignedandextracted,andunifiedinＧ
totwodimensionalfeatures．Andthen,allfeaturefilesareusedastrainingsetstoclassifyrandomforest
machinelearningmethods．Experimentswithstandarddatasetsshowthattheaccuracyofthismethodis
９６．３６％．Byanalyzingtheimportanceofeachbytecodefeature,asimplifiedclassificationmethodisproＧ
posed．
Keywords:malwareclassification;grayscaletexturefeature;randomforest
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